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Цифровой профиль: правовые проблемы 
и вопросы кибербезопасности1

Аннотация. Статья посвящена развитию цифрового профиля в Рос-
сийской Федерации. Рассмотрены ведущие документы, на основе ко-
торых развивается технология цифрового профиля и реализуется ее 
использование государственными органами РФ, кредитными, финан-
совыми организациями, работодателями и т.д. В статье выделены 
разновидности цифрового профиля, которые формируются в зависи-
мости от целей взаимодействия лица с государственными и муници-
пальными органами, работодателями и др. Использование цифрового 
профиля повышает уровень кибербезопасности в стране, поскольку 
правоохранительные органы на основе цифрового профиля могут 
оперативнее получить информацию о правонарушителе. В статье 
также уделено внимание вопросам равенства цифровой информации 
документам в бумажном формате, (не)обязательности использования 
цифрового профиля финансовыми организациями, этическим и иным 
вопросам, которые необходимо учитывать при развитии правового 
регулирования данной технологии.
Ключевые слова: цифровой профиль, кибербезопасность, персональ-
ные данные, информационное право
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Abstract. The article examines the development of digital profi les in the Rus-
sian Federation. Key documents of the digital profi le technology development 
and its implementation by Russian government agencies, credit and fi nancial 
institutions, employers, and others are esteemed in the article. The article 
identifi es the diff erent types of digital profi les, which are formed according 
to individual’s goals for interacting with government and municipal authori-
ties, employers, and others. Using a digital profi le improves cybersecurity in 
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the country, as law enforcement agencies can use a digital profi le to obtain 
information about off enders quicklier. The article also addresses the equality 
of digital information with paper documents, the optional/mandatory nature of 
digital profi le use by fi nancial institutions, ethical and other issues that must 
be considered when developing legal regulation of this technology.
Keywords: digital profi le, cybersecurity, personal data, information law

Цифровой.профиль.—.это.сведения.о.физическом.лице,.которые.дают.о.
нем.информацию.определенного.рода,.причем.это.могут.быть.сведения.
различного.характера,.и.для.субъектов.в.цифровой.среде.они.могут.иметь.

разное.значение..А..В..Минбалеев,.Т..А..Полякова,.В..В..Виноградова.говорят.о.
том,.что.цифровой.профиль.является.«важнейшим.фактором,.обусловливающим.
персонализацию.в.общественной.жизни,.самореализацию....личной.жизни.и.про‑
фессиональной.деятельности»2..Авторы.обращают.внимание.на.то,.что.данные,.
составляющие.цифровой.профиль,.являются.точными.и.достоверными,.а.также.
говорят.о.важности.цели,.с.которой.создается.цифровой.профиль.

Согласно.Сценарию.использования.инфраструктуры.цифрового.профиля.
физического.лица3.(версия.1.50).от.26.11.2025,.разработанному.Министерством.
цифрового.развития,.связи.и.массовых.коммуникаций.РФ.(далее.—.Сценарий.
цифрового.профиля.физического.лица),.цифровой.профиль.представляет.собой.
совокупность.цифровых.записей.о.гражданине..Можно.выделить.особенность,.
связанную.с.тем,.что.в.законодательстве.больше.внимания.уделяется.цифрово‑
му.профилю.физического.лица,.чем.юридического,.хотя.данные.о.юридическом.
лице.могут.быть.тоже.информативны.как.в.финансовой.сфере,.так.и.в.предпри‑
нимательской.деятельности.

Термин.«цифровой.профиль».очень.тесно.связан.с.такими.понятиями,.как.
«цифровая.личность».и.«цифровой.след»..Цифровую.личность,.скорее,.характе‑
ризуют.действия.лица.в.Интернете:.посещение.сайтов,.которые.представляют.для.
нее.интерес,.использование.социальных.сетей,.мессенджеров..Примечательно,.
что.в.литературе.понятия.«цифровая.личность».и.«цифровой.профиль».могут.
охватываться.термином.«пользовательские.данные»4.

Цифровой.профиль.может.включать.в.себя.интересы.цифровой.личности,.если.
лицо.будет.аутентифицироваться.со.своим.цифровым.профилем.при.использо‑
вании.сервисов.в.Интернете..Цифровой.след.—.это.конкретное.действие.лица.в.
Интернете,.оно.может.быть.как.негативного.характера.(например,.буллинг),.так.
и.нейтрального.и.даже.позитивного.(например,.участие.в.опросах,.которые.могут.

2 Виноградова Е. В., Минбалеев А. В., Полякова Т. А. Цифровой.профиль:.понятие,.ме‑
ханизмы.регулирования.и.проблемы.реализации.//.Правоприменение..2021..Т..5..№.4..
С..5—19.

3. Сценарии.использования.инфраструктуры.цифрового.профиля.физического.лица.от.
26.11.2025.//.Минцифры..URL:.https://digital.gov.ru/documents/sczenarii‑ispolzovaniya‑
infrastruktury‑czifrovogo‑profi.lya‑fi.zicheskogo‑licza.(дата.обращения:.25.03.2026).

4 Филиппова С. Ю., Харитонова Ю. С., Щербак Н. В..Правовое.регулирование.электрон‑
ной.коммерции.:.учебное.пособие..М..:.Юстицинформ,.2024.
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быть анонимными) и т.д. С точки зрения повышения уровня кибербезопасности 
в информационном пространстве объединение цифрового профиля с цифровой 
личностью поможет правоохранительным органам быстрее выявлять злоумыш-
ленников, оборот товаров, запрещенных к распространению, лиц, которые зани-
маются травлей и буллингом в Интернете, и т.д. О. А. Степанов и М. М. Степанов 
говорят о важности идентификации цифровой личности в Интернете в связи с 
тем, что могут передаваться персональные данные конкретного человека5.

Отправной точкой развития цифрового профиля можно условно назвать 
2019 г., когда на заседании президиума Правительственной комиссии по цифро-
вому развитию, использованию информационных технологий для улучшения 
качества жизни и условий ведения предпринимательской деятельности была 
утверждена концепция цифрового профиля. Задачей проекта ставилось обеспе-
чение доступа через портал государственных услуг к данным о гражданине или 
юридическом лице. С этого момента ведомства начали разрабатывать дорожные 
карты, чтобы лица смогли пользоваться «суперсервисами», которые упростят 
взаимодействие между лицами и государственными органами6.

С 2019 г. проводится эксперимент по работе с цифровым профилем, установ-
ленный постановлением Правительства РФ от 03.06.2019 № 710 «О проведении 
эксперимента по повышению качества и связанности данных, содержащихся в 
государственных информационных ресурсах» (далее — Постановление № 710). 
Этот длительный эксперимент был начат 01.07.2019, завершение планируется к 
31.12.2030, и к настоящему моменту уровень оказания государственных услуг с 
развитием цифрового профиля повысился.

Круг участников эксперимента является широким (п. 3 Постановления № 710), 
включает субъектов, которые участвуют на обязательной и добровольной основе. 
Министерства, включая Министерство цифрового развития, связи и массовых 
коммуникаций РФ, Министерство экономического развития РФ, являются обя-
зательными участниками. Добровольными участниками являются фонды, Цен-
тральный банк РФ, Судебный департамент при Верховном Суде РФ, Централь-
ная избирательная комиссия РФ, ПАО «Ростелеком», Научно-исследовательский 
институт «Восход», высшие исполнительные органы государственной власти 
субъектов РФ, кредитные организации, операторы связи, физические лица, ра-
ботодатели, многофункциональные центры предоставления государственных и 
муниципальных услуг и др.

Задача эксперимента — создание системы с точными данными, которые об-
ладают взаимосвязью и единством в федеральной государственной информа-
ционной системе «Единая система идентификации и аутентификации в инфра-
структуре, обеспечивающей информационно-технологическое взаимодействие 
информационных систем, используемых для предоставления государственных и 

5	 Степанов О. А., Степанов М. М. О цифровой идентичности человека в виртуальном 
пространстве // Российская юстиция. 2025. № 10. С. 30—35.

6	 Максим Акимов провел заседание президиума Правительственной комиссии по цифро-
вому развитию, использованию информационных технологий для улучшения качества 
жизни и условий ведения предпринимательской деятельности / Правительство России. 
29.03.2019 // URL: http://government.ru/news/36205/ (дата обращения: 17.03.2026).
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муниципальных услуг в электронной форме». На основе работы такой системы 
физические лица (граждане и иностранные граждане, лица без гражданства, 
юридические лица, индивидуальные предприниматели) могут получать инфор-
мацию от государственных органов. Цифровой профиль может использоваться 
кредитными, страховыми организациями, операторами финансовых платформ, 
операторами связи и иными субъектами для упрощения и улучшения качества 
взаимодействия с заинтересованными физическими лицами (гражданами РФ, 
иностранными гражданами, лицами без гражданства, юридическими лицами и 
индивидуальными предпринимателями).

Разновидности цифрового профиля  
в зависимости от сферы его использования

В зависимости от сферы использования разновидности цифрового профиля 
следующие:

1. Цифровой профиль для работы с государственными информационными 
сервисами и государственными услугами.

2. Финансовый профиль, который характеризует финансовое состояние лица, 
наличие задолженностей, займов, кредитов и т.д. В России ведется формирова-
ния цифрового профиля на основе использования системы межведомственного 
взаимодействия, при которой используется система идентификации и аутенти-
фикации. Согласно письму Минцифры России от 19.01.2026 № МШ-П24-2389, 
цифровой профиль уже используют такие компании, как «МТС-Банк», «Т-Банк», 
страховая компания «Сбербанк Страхование» и др. В связи с активным внедре-
нием цифрового профиля в финансовую сферу возникает вопрос, является ли 
цифровой профиль подтверждением наличия или отсутствия у лица задолжен-
ностей. Цифровой профиль является источником информации о финансовом 
положении лица, но обращение к цифровому профилю на данный момент явля-
ется не обязательным, а, скорее, вспомогательным ресурсом, поскольку полу-
чить информацию о задолженности лица вполне возможно из иных источников, 
которые активно использовались до формирования данной технологии.

3. Кредитный профиль — кредитная история пользователя банка, аналити-
ческая информация, собранная сотрудниками банка по вопросам кредитной 
стабильности клиента.

4. Медицинский профиль — информация о заболеваниях, методах лечения 
и обращениях физического лица за государственной медицинской помощью.

5. Цифровой профиль сотрудника организации. Работодатель собирает о 
соискателе и в дальнейшем о сотруднике организации большое количество све-
дений, причем ст. 86 ТК РФ не определяет перечень персональных данных, кото-
рые может получить сотрудник отдела кадров, т.е. цифровой профиль составляют 
как резюме, так и документы, которые предоставляет соискатель, в том числе и 
медицинские документы. Более того, цифровой профиль сотрудника организации 
будет пополняться, поскольку работодатель может использовать систему контро-
ля за тем, как сотрудник выполняет работы, системы контроля посещения места 
работы (пробивание пропуска), видеонаблюдение, контроль за телефонными 
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переговорами, т.е. большой массив дополнительных данных. Л. И. Филющенко 
поднимает вопросы, связанные с цифровым профилем сотрудника, поскольку 
работодатели также участвуют в формировании цифрового профиля на добро-
вольной основе, что ведет к возникновению споров в контексте обработки пер-
сональных дынных7. О. В. Щербакова в контексте развития профессиональных 
навыков выделяет цифровой профиль школьника, студента в рамках вуза8, что 
уже реализуется в российских вузах.

6. Профиль, формируемый на основе использования электронных торговых 
платформ и маркетплейсов, где пользователь не только оставляет свои персо-
нальные данные, такие как фамилия, имя, отчетов, адрес регистрации, номер 
банковской карты, но и дает маркетплейсу сведения о своих предпочтениях, пунк-
тах выдачи, которые он посещает, а также об иных своих интересах, поскольку 
лицо может быть переадресовано на сайт маркетплейса с другого сайта благо-
даря контекстной рекламе.

Сведения, формирующие цифровой профиль, собираются из различных ис-
точников, это могут быть как открытые данные, так и те сведения, которые фор-
мируются на основе взаимодействия с органом государственной власти. Напри-
мер, справка СТД-ПФР из пенсионного фонда дает работодателю информацию 
о местах работы соискателя, должностях и их изменениях, временны́х проме-
жутках, когда соискатель работал, а когда находился без работы. Социальный 
фонд России обеспечивает медицинские выплаты и тоже формирует цифровой 
профиль личности.

Классификация, представленная в настоящей статье, не является исчерпы-
вающей и может быть дополнена.

Цифровой профиль формируется благодаря Единой биометрической системе, 
Единой системе идентификации и аутентификации, Единому регистру населения 
и др. Не следует путать тот факт, что данные реестры изначально были созданы 
для учета сведений, а не для цифрового профилирования.

Сценарий цифрового профиля физического лица подготовлен для реализации 
постановления Правительства РФ от 03.06.2019 № 710 «О проведении экспе-
римента по повышению качества и связанности данных, содержащихся в государ-
ственных информационных ресурсах». Согласно документу цифровой профиль 
гражданина формируется на основе ряда данных, таких как: 1) данные, которые 
содержатся в Единой системе идентификации и аутентификации (ЕСИА); 2) дан-
ные, которые формируются на основе запросов из государственных реестров; 
3) цифровые согласия, которые связаны с цифровым профилем. Цифровой про-
филь важен и крайне удобен для взаимодействия с порталом государственных 
услуг, а также с банками.

Работа с цифровым профилем возможна в двух форматах: онлайн и офлайн. 
В процессе работы онлайн пользователь — физическое лицо — использует 
мобильное приложение, информационный портал или сайт, в то время как в 

7	 Филющенко Л. И. Цифровой профиль работника: проблемы защиты персональных дан-
ных // Законы России: опыт, анализ, практика. 2024. № 11. С. 93—97.

8	 Щербакова О. В. Цифровой профиль гражданина: межведомственное взаимодействие 
и перспективы расширения // Российский юридический журнал. 2025. № 4. С. 131—144.
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офлайн-режиме происходит личное взаимодействие физического лица с сотруд-
никами, предоставляющими услуги, организациями.

В контексте работы с персональными данными важное значение имеет дача 
согласия физическим лицом на доступ к его данным, в том числе и к персональ-
ным. Сценарий цифрового профиля физического лица предусматривает четыре 
шага: запрос согласия, выдачу согласия, запрос данных из инфраструктуры, рас-
сылку информации об изменениях данных в цифровом профиле (опциональный 
шаг). В документе детально описываются особенности реализации данных шагов.

В распоряжении Правительства РФ от 16.03.2024 № 637-р «Об утверждении 
стратегического направления в области цифровой трансформации государ-
ственного управления» содержится план мероприятий по развитию Минцифры 
России с 2024 по 2030 г.

В целях повышения безопасности в России запланировано создание цифро-
вого профиля для иностранного гражданина согласно Указу Президента РФ от 
09.07.2025 № 467 «О государственном информационном ресурсе “Цифровой 
профиль иностранного гражданина”» (далее — Указ Президента РФ № 467). Ци-
фровой профиль иностранного гражданина должен быть сформирован Министер-
ством внутренних дел РФ до 30.06.2026. Планируется создание технологической 
инфраструктуры, которая будет аккумулировать информацию по вопросам ми-
грационного учета иностранных граждан и лиц без гражданства; о целях въезда, 
проживания, пребывания на территории РФ; о привлечении к административной 
ответственности; о наличии у иностранного лица и лица без гражданства недви-
жимости, транспортного средства и т.д.

Указ Президента РФ № 467 утверждает широкий перечень сведений (из 25 
пунктов) о том, какая информация должна быть включена в цифровой профиль. 
Цифровой профиль иностранного гражданина формируется на основе сведений, 
предоставленных МВД России, Минцифры России, ФСБ России, МИД России, 
Минсельхозом России, МЧС России, Росреестром, Социальным фондом Рос- 
сии, ФНС России, Минпросвещения России, Минобрнауки России, Рособрнадзо-
ром, Роспотребнадзором, Банком России, Федеральным фондом обязательного 
медицинского страхования. Подробный перечень сведений и межведомственное 
взаимодействие позволит повысить уровень безопасности в стране.

Правовые проблемы, возникающие  
с использованием цифрового профиля

Можно отметить следующие правовые проблемы при использовании цифрового 
профиля:

1. Правовая защита данных. В правовое поле попадают персональные дан-
ные, но не попадают данные, которые не являются персональными, но могут 
быть с ними связаны. В качестве примера можно привести адреса пунктов выдачи 
на маркетплейсе, которыми пользуется лицо, или аналитику запросов лица при 
использовании маркетплейса.

Интересной представляется идея С. В. Соловкина о развитии неявных прин-
ципов правового регулирования сбора данных о человеке: «бремя определения 
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судьбы данных возложено на самих субъектов»9. Сложно не согласиться с уче-
ным, поскольку цифровая среда накладывает на субъекта обязанность понимать, 
что его данные, в том числе и персональные данные, могут быть использованы 
в противоправных целях.

2. Утечка данных. В законодательстве есть нормы, регламентирующие ответ-
ственность лиц в связи с утечкой персональных данных, но в локальных актах 
компаний этот вопрос может быть не проработан детально, и в итоге привлечь 
к ответственности сотрудника будет невозможно. Ученые говорят о недостаточ-
ности регулирования цифрового профиля, в том числе и в рамках проведения 
экспериментального правового режима10.

3. Излишек данных, включенных в цифровой профиль физического лица. Дан-
ные могут меняться, есть ли смысл использовать вычислительные ресурсы (включая 
расходы на электроэнергию и износ оборудования) на данные, которые неактуаль-
ны? Предполагается, что нужно установить периодичность обновления цифрового 
профиля в целях работы с государственными и муниципальными органами.

4. Этика использования цифрового профиля в целях повышения кибербез-
опасности и нивелирования утечки персональных данных. Эффективность ци-
фрового профиля в сфере оказания государственных услуг не вызывает сомне-
ний, но вместе с тем доступ сотрудников к таким данным должен быть ограничен 
в рамках трудовых обязанностей сотрудника, а также конкретным вопросом, с 
которым обращается лицо. Предполагается, что для этого должно фиксировать-
ся, по какому вопросу сотрудник организации обращался к цифровому профилю 
физического лица, иностранного гражданина, лица без гражданства, индивидуаль-
ного предпринимателя и юридического лица. Формирование детализированных 
локальных актов для работы с цифровым профилем поможет избежать наруше-
ний в сфере законодательства о персональных данных.

5. Цифровой профиль и соответствие данных, которые в нем содержатся, 
актуальным документам. Большой объем данных не исключает ошибок, внесе-
ние данных с ошибкой тоже возможно. Цифровой профиль может стать основой 
для цифрового паспорта и предъявления своего цифрового идентификатора в 
качестве удостоверяющего документа.

6. Равенство действий в цифровом профиле действиям, которые лицо осу-
ществляет в реальности. Как и любая технология, цифровой профиль может 
быть подвергнут хакерской атаке и взлому. Поэтому возникает вопрос: юриди-
чески значимые действия, такие как подача заявления мошенниками, всегда ли 
должны приравниваться к действиям лица?

7. Возможность обжалования и отмены решений. Использование такой серь-
езной технологии, данных и документов, на основе которых могут быть приняты 
юридически значимые действия, должны быть оспоримыми в легкодоступной 
для лиц форме. Использование чат-ботов и упрощение работы специалистов 
для такой сферы является недопустимым.

9	 Соловкин С. В. Автоматизированный сбор данных о человеке: неявные принципы пра-
вового регулирования // Вестник Университета имени О.Е. Кутафина (МГЮА). 2023. № 2. 
С. 90—100.

10	Филющенко Л. И. Указ. соч.
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При исследовании цифрового профиля возникает вопрос: нужно ли использо-
вать опыт Китая в отношении социальных кредитов — Программу-план создания 
системы социального кредита (2014—2020), принятую Государственным советом 
КНР 27.06.2014? Проект предусматривал рейтинг действий гражданина, на кото-
рый могут влиять правонарушения и иные действия граждан. Сложно сказать, 
насколько этот опыт успешен, представляется, что ведение таких рейтингов име-
ет пользу для государства, для работодателей, но в то же время может нанести 
серьезный психологический вред личности.

Цифровизация неотвратимо меняет образ взаимодействия между лицами и 
государственными органами. Использование цифрового профиля позволяет не 
только ускорить взаимодействие, но и повысить его качество, поскольку данные 
защищаются не только благодаря правовой базе, но и средствами шифрования 
данных. Уровень развития регулирования отношений по использованию цифро-
вого профиля в Российской Федерации является высоким. Апробация техно-
логии показывает, что нужно уделить большее внимание вопросам равенства 
электронных документов бумажным, обновлению цифрового профиля, экономии 
и бережному использованию ресурсов.
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