
Особенности предмета и объектов
судебной финансово экономической экспертизы
операций с цифровыми активами

Аннотация В данной статье рассматриваются предмет и объекты
судебной финансово экономической экспертизы операций с цифровы
ми активами Обосновывается что применительно к данной кате
гории дел экспертное исследование должно быть сосредоточено не
на цифровой форме актива как таковой а на экономическом содер
жании соответствующей операции ее стоимостных параметрах
финансовом результате и отражении в системе учета и расчетов
Показано что объекты такой экспертизы являются неоднородными
В этой связи предлагается различать нативные производные и ото
браженные объекты а также учитывать различие между оригиналом
дубликатом и копией цифрового следа Особое внимание уделяется
пригодности объектов для финансово экономического исследования
и определению места экспертизы операций с цифровыми активами
в системе судебных экономических экспертиз
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Развитие оборота цифровых активов привело к тому что значительная
часть сведений о правах сделках и расчетах существует уже не в привыч
ной документарной форме а в информационных системах электронных

регистрах распределенных реестрах и иных средах где юридически значимый
факт фиксируется прежде всего цифровой записью а не бумажным документом
Для судебной финансово экономической экспертизы это имеет принципиальное
значение Эксперт все чаще сталкивается с ситуацией когда исследуемая опе
рация может быть отражена в различных источниках в записи информационной
системы в электронном документе в учетном регистре в программной выгрузке
а иногда лишь в экранном отображении соответствующих данных
Эти обстоятельства обусловливают возникновение нескольких вопросов в

частности каковы особенности предмета судебной финансово экономической
экспертизы по делам связанным с цифровыми активами какие объекты могут
исследоваться в рамках данной экспертизы и где проходит граница между спе
циальными экономическими знаниями и знаниями компьютерно технического
характера Необходимость постановки этих вопросов объясняется тем что
в практической деятельности нередко встречаются два одинаково уязвимых
подхода Первый сводится к тому что цифровая форма объекта сама по себе
воспринимается как основание для переноса исследования в область компью
терно технической экспертизы Второй подход напротив исходит из того что
достаточно применения экономических специальных знаний а особенности
цифровой среды могут быть проигнорированы как нечто второстепенное Оба
данных подхода представляются упрощенными и неверными В одном случае
утрачивается экономическое содержание операции в другом недооценива
ется значение цифровой формы фиксации сведений на которых строится эко
номический вывод

В научной литературе уже создана теоретическая база в соответствии с кото
рой цифровые следы являются надлежащими объектами судебно экспертного
познания Е Р Россинская показывает что цифровые следы подлежат рассмо
трению применительно к различным родам судебных экспертиз А И Семикале
нова обращает внимание на то что цифровые следы не могут рассматриваться
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исключительно в границах судебной компьютерно технической экспертизы
Автором также уже были рассмотрены вопросы оценки и использования резуль
татов судебной финансово экономической экспертизы операций с цифровыми
активами Но наука и практика требуют более точного разграничения предмета
исследования объектов исследования и используемых специальных знаний
Следует сразу подчеркнуть что по мнению автора в настоящий момент

операции с цифровыми активами не образуют самостоятельного рода судебной
экспертизы и речь идет не о возникновении нового рода судебных экспертиз а
о развитии известных судебно экономических экспертиз
Для комплексного рассмотрения вопроса следует обзорно рассмотреть пра

вовую модель соответствующих отношений В статье Гражданского ко
декса РФ содержание и условия осуществления цифровых прав поставлены
в зависимость от правил информационной системы Федеральным законом
О цифровых финансовых активах цифровой валюте и о внесении изменений
в отдельные законодательные акты Российской Федерации далее Закон о
ЦФА урегулированы отношения возникающие при выпуске учете и обраще
нии цифровых финансовых активов и при обороте цифровой валюты Феде
ральный закон О бухгалтерском учете допускает составление первичного
учетного документа в виде электронного документа Федеральный закон Об
электронной подписи закрепляет правовой режим электронной подписи как
средства удостоверения электронной информации и лица ее подписавшего
Таким образом первичная форма существования права может быть цифровой
но хозяйственные последствия операции продолжают существовать в таких эко
номических категориях как передача имущественной ценности возникновение
или изменение обязательств изменение состава активов возникновение при
были или убытка осуществление расчетов отражение в бухгалтерском учете и
налоговые последствия
Понятие предмета судебной финансово экономической экспертизы опреде

лено в научной литературе речь идет не о самих документах и носителях а о
фактических обстоятельствах устанавливаемых с использованием специальных
экономических знаний
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Этот подход сохраняет свое значение и применительно к операциям с цифро
выми активами Именно поэтому предмет судебной финансово экономической
экспертизы операций с цифровыми активами следует определять не посред
ством технических свойств блокчейна кошелька токена смарт контракта или
иного инструмента а на основе экономического содержания факта хозяйст
венной жизни который требуется исследовать Определение экономического
содержания операций позволяет установить имела ли место соответствующая
операция в какой момент она совершена каковы ее стоимостные параметры
что выступало встречным предоставлением каким образом операция повлияла
на финансовый результат и как она была отражена в системе учета и расчетов
Такой вывод прямо согласуется и с нормативной моделью цифровых прав и
цифровых финансовых активов и с возможностью существования первичных
документов в электронной форме
Автором предлагается следующее определение предмета судебной финан

сово экономической экспертизы операций с цифровыми активами
Предметом судебной финансово экономической экспертизы операций с ци

фровыми активами являются фактические данные об экономическом содержании
операций с цифровыми активами их стоимости финансовом результате и иных
финансово экономических последствиях их оборота устанавливаемые в судо
производстве с использованием специальных знаний в области финансово эко
номического анализа и определения стоимости цифровых активов специальных
знаний о принципах функционирования информационных систем в которых воз
никают обращаются и исполняются права и обязанности связанные с цифровы
ми активами а в необходимых случаях технологий распределенного реестра
смарт контрактов и иных децентрализованных протоколов а также специальных
знаний в сфере нормативно правового регулирования выпуска возникновения
обращения исполнения и прекращения прав на цифровые активы

При указанном подходе к определению предмета судебной финансово экономи
ческой экспертизы операций с цифровыми активами операции совершаемые в де
централизованных протоколах включая протоколы децентрализованных финансов

рассматриваются не как особый самостоятельный вид цифровых активов
а как одна из технологических форм их обращения исполнения и использования
Правильное определение предмета и задач судебной финансово экономиче

ской экспертизы обусловливает корректную постановку вопросов эксперту что
позволяет исключить вопросы относящиеся к иным областям специальных зна
ний Так неверным было бы ожидать от эксперта экономиста ответа и о содер
жании операции и о технической аутентичности файла и о способе извлечения
данных и о свойствах программной среды и о принадлежности конкретного
адреса определенному лицу Подобное соединение в одном вопросе разных по
природе задач создает серьезный риск подмены судебной финансово экономи
ческой экспертизы иным исследованием а в ряде случаев приводит к выходу
эксперта за пределы его компетенции

Нельзя не учитывать что цифровые следы уже стали объектами многих родов
судебных экспертиз а их исследование не может быть замкнуто исключительно
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в пределах судебной компьютерно технической экспертизы Соответственно
запись в информационной системе выгрузка транзакций цифрового кошелька
журнал операций цифровой платформы электронный первичный документ
должны рассматриваться как объекты исследования По этой причине вопросы
экономического содержания операции ее стоимостной оценки и финансового
результата должны быть отделены от вопросов извлечения цифровых данных
проверки технической аутентичности объекта и иных задач требующих специ
альных знаний в области информационных технологий
При рассмотрении объектов судебной финансово экономической экспертизы

операций с цифровыми активами необходимо отметить что некорректным яв
ляется простое описание документы и цифровые следы В действительности
эксперт имеет дело с разными по происхождению по способу формирования и
по степени близости к первичному источнику информации носителями сведений
По этой причине представляется оправданным различать нативные производ
ные и отображенные объекты Такое деление важно не само по себе а потому
что именно оно позволяет точнее определить в том числе их пригодность для
проведения исследования
К нативным объектам целесообразно относить такие записи и документы в

которых юридически и экономически значимый факт возникает либо фиксируется
в первичной для него среде Для операций с цифровыми финансовыми активами
таким объектом прежде всего выступает запись соответствующей информаци
онной системы В ту же группу должны включаться электронные первичные
документы банковские документы учетные и налоговые регистры если именно
в них непосредственно отражены движение актива или его стоимостные харак
теристики В отношении цифровой валюты аналогичное значение имеет запись
распределенного реестра о транзакции

Производные объекты представляют собой уже не первичную запись а резуль
тат извлечения систематизации агрегации либо технического преобразования
данных Сюда относятся выписки по цифровым кошелькам сведения по блок
чейн адресам выписки по отдельным операциям выгрузки из информационных
систем и цифровых платформ данные электронные таблицы сформиро
ванные на основе исходных массивов и иные аналогичные материалы В дис
сертационном исследовании Д О Буйнова подобные материалы прямо названы
в числе специализированных объектов судебных экономических экспертиз по
делам связанным с цифровой валютой и цифровыми финансовыми активами

К отображенным объектам относятся скриншоты распечатки страниц личных
кабинетов графические схемы движения активов визуализации транзакций вруч
ную составленные таблицы и другие формы представления сведений в которых
фиксируется уже не сам цифровой массив а его отображение в определенной
программной или визуальной среде Именно здесь чаще всего и возникает ложное
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впечатление будто внешняя наглядность объекта делает его самодостаточным
Между тем подобные материалы нередко сохраняют лишь часть информации а
иногда и искажают ее контекст А И Семикаленова и И А Рядовский связывают
с дефектами обнаружения фиксации и изъятия цифровых следов риск утраты
значимой информации
Отдельного упоминания заслуживают программные продукты автоматизации

бухгалтерского и финансового учета Их роль в хозяйственной деятельности оче
видна а потому закономерно и то что они все чаще оказываются в поле зрения
эксперта Так М Г Нерсесян и А И Семикаленова обращали внимание на то
что объектом судебной финансово экономической экспертизы могут становиться
программные продукты автоматизации учета причем их исследование нередко
выводит эксперта к пограничной зоне между экономическим и техническим ана
лизом С подобным подходом нельзя согласиться так как извлечение инфор
мации из программных продуктов экспертом бухгалтером может спровоцировать
изменение записей отраженных в информационной системе достаточно нажать
на одну кнопку чтобы нарушить порядок проведения документов в информацион
ных системах семейства С Именно здесь особенно отчетливо обнаруживается
что не всякий цифровой объект имеющий отношение к хозяйственной операции
пригоден для финансово экономического исследования
Из вопроса об объектах непосредственно вытекает и вопрос о различении

оригинала дубликата и копии цифрового следа поскольку применительно к ци
фровой среде прямой перенос традиционных представлений оказывается недо
статочным Цифровой след существует не как визуально воспринимаемый текст
или изображение а как компьютерная информация которая становится доступ
ной человеку лишь через процедуры программного отображения Е Р Россин
ская рассматривает цифровой след именно как криминалистически значимую
компьютерную информацию отраженную в материальной среде Уже из этого
следует что экранное изображение цифровых данных их распечатка или гра
фическая визуализация не могут автоматически рассматриваться как оригинал
соответствующего следа
Под оригиналом цифрового следа в данном случае нужно понимать натив

ную запись существующую в первичной для нее цифровой среде вместе с
присущими ей служебными реквизитами метаданными и иными характеристи
ками позволяющими судить о ее происхождении и целостности Для операций
с цифровыми финансовыми активами таким оригиналом выступает запись
информационной системы для электронного первичного документа сам

Семикаленова А И Рядовский И А Использование специальных знаний при обнару
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Нерсесян М Г Семикаленова А И Проблемы производства судебных финансово эко
номических экспертиз объектом которых выступают программные продукты автомати
зации бухгалтерского и финансового учета Теория и практика судебной экспертизы
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электронный документ а не его бумажная распечатка Юридически значимая
связь такого документа с лицом его подписавшим обеспечивается механизмом
электронной подписи
Дубликат цифрового следа представляет собой точное воспроизведение

исходных данных пригодное для проверки на идентичность оригиналу В тер
минологии определяется как точное цифровое
воспроизведение всех данных исходного объекта а описывается как
получение побитовой копии данных позволяющей исследовать дубликат при
сохранении исходного объекта Его практическое значение трудно переоце
нить поскольку именно корректно созданный и верифицированный дубликат
позволяет исследовать объект без вмешательства в его первичную среду Однако
самостоятельная ценность дубликата возникает лишь тогда когда надлежащим
образом документирован способ его получения и сохранена возможность про
верить целостность воспроизведенных данных На такой подход ориентируют и
рекомендации и ГОСТ Р ИСО МЭК
Копией цифрового следа напротив следует считать такое его воспроизведе

ние при котором сохранение полного объема исходных данных и метаданных
либо не доказано либо уже нарушено вследствие преобразования объекта в иную
форму представления В большинстве случаев именно к этой категории относятся
скриншоты распечатки графические отчеты и аналогичные материалы Они не
лишены значения и могут использоваться как ориентирующие или вспомогатель
ные объекты однако их исследовательская ценность ниже а сделанные на их
основе выводы требуют большей осторожности Показательно что постановление
Пленума Верховного Суда РФ от № допускает использование рас
печаток материалов размещенных в информационно телекоммуникационной сети
лишь при указании адреса интернет страницы и точного времени их получения
Уже сама эта оговорка подчеркивает производный характер подобных объектов
В данном контексте особенно важной становится категория пригодности

объекта для судебной финансово экономической экспертизы Пригодность сле
дует понимать как способность объекта с учетом его происхождения формы

См Закон О бухгалтерском учете Ст
См Закон Об электронной подписи Ст
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ГОСТ Р ИСО МЭК Информационная технология Методы и средства обес
печения безопасности Руководства по идентификации сбору получению и хранению
свидетельств представленных в цифровой форме
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О применении части четвертой Гражданского кодекса Российской Федерации П
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представления состояния сохранности и возможности проверки обеспечить
решение конкретной экономической задачи Такой подход представляется более
точным чем грубое деление объектов на допустимые и недопустимые поскольку
процессуальная допустимость носителя информации и его методическая пригод
ность для экспертного вывода не являются тождественными Е Р Россинская
прямо указывает на необходимость оценки пригодности сохранности и достаточ
ности объектов при исследовании цифровых следов
Прежде всего пригодность зависит от того можно ли надежно установить

источник объекта Не меньшее значение имеет сохранность структуры данных и
возможность судить об их целостности Для эксперта экономиста важно не только
содержание записи но и то не были ли утрачены при ее извлечении преобра
зовании или сохранении существенные реквизиты и иные сведения без которых
невозможно установить контекст формирования информации

Пригодность определяется применительно к конкретной задаче Один и тот же
материал может быть достаточен для вывода о самом факте движения актива
но явно недостаточен для установления его отражения в бухгалтерском учете
финансового результата или связи данной операции с иными хозяйственными
процессами Не менее существенна и сопоставимость объекта с другими мате
риалами дела Судебная финансово экономическая экспертиза редко строится
на одном источнике информации ее надежность зависит от возможности увязать
цифровую запись с бухгалтерскими регистрами договорной документацией и
иными носителями хозяйственно значимых сведений Наконец нельзя игнориро
вать и вопрос о воспроизводимости результата эксперт должен понимать каким
образом соответствующий объект сформирован может ли быть воспроизведен
сопоставимый результат и насколько представленные сведения зависят от логики
программного сервиса настройки интерфейса или ручного вмешательства В слу
чаях когда объектом исследования выступают программные продукты автома
тизации учета данное обстоятельство приобретает особую остроту
Вышеизложенное позволяет сделать вывод о том что операции с цифровы

ми активами на текущем этапе развития экономических отношений не образуют
самостоятельного рода судебной экспертизы Поэтому корректнее говорить не о
появлении новых родов судебной экспертизы а об изменении характера объек
тов для судебно бухгалтерской и судебной финансово экономической экспертиз
Отсюда следует что в случае если исследование направлено на установле

ние полноты и правильности отражения операции в бухгалтерском учете соот
ветствия учетных записей данным цифровых кошельков адресов и отдельных
операций оно относится к судебно бухгалтерской экспертизе Если же требуется
определить стоимость актива стоимостные параметры операции ее финансовый
результат влияние на финансовое состояние хозяйствующего субъекта размер
убытков либо иные экономические последствия речь идет о судебной финан
сово экономической экспертизе Один и тот же объект может использоваться в
обоих случаях однако род судебно экспертного исследования внутри класса
экономических экспертиз определяется не формой объекта

Россинская Е Р Указ соч С
Нерсесян М Г Семикаленова А И Указ соч С



Не менее важным является разграничение между экономическим исследо
ванием и судебной компьютерно технической экспертизой Вопросы извлечения
цифровых данных из носителя или системы восстановления удаленной информа
ции проверки технической аутентичности файла определения факта изменения
цифровой среды идентификации устройства с которого совершалась операция
и иные аналогичные задачи выходят за пределы специальных экономических
знаний Эксперт экономист может учитывать результаты их решения но не дол
жен подменять собой компьютерно техническое исследование
При этом сама цифровая природа объекта еще не означает автоматической

необходимости назначения комплексной экспертизы Если электронный документ
выгрузка или иная запись уже представлены в надлежащей форме их проис
хождение и целостность не оспариваются а перед экспертом поставлен вопрос
об экономическом содержании отраженной в них операции основания для са
мостоятельного производства судебной финансово экономической экспертизы
имеются Комплексная экспертиза становится необходимой в частности когда
достоверный экономический вывод невозможен без предварительного или одно
временного решения технического вопроса Такой подход соответствует процес
суальному регулированию комплексной экспертизы в гражданском арбитражном
и уголовном процессе а также положениям ст Федерального закона О госу
дарственной судебно экспертной деятельности в Российской Федерации о про
изводстве исследований каждым экспертом в пределах своих специальных зна
ний На практике такие ситуации как правило сводятся к трем случаям когда
данные еще не представлены в форме пригодной для экономического анализа
когда необходимо установить подлинность и целостность объекта когда сам эко
номический вывод зависит от свойств цифровой среды

Таким образом специфика операций с цифровыми активами состоит не в воз
никновении нового самостоятельного рода судебной экспертизы а в изменении
характера объектов и как следствие в необходимости более четко разграни
чивать предмет исследования виды объектов и пределы специальных знаний
Предмет судебной финансово экономической экспертизы по данной категории
дел не должен определяться через цифровую форму актива Объекты такой
экспертизы нуждаются в разграничении по их отношению к первичному источ
нику информации что позволяет точнее оценивать их пригодность для решения
конкретной экспертной задачи
Категории оригинала дубликата и копии цифрового следа равно как и вывод

о пригодности объекта имеют в этой связи не вспомогательное а принципиаль
ное значение поскольку непосредственно влияют на достоверность экспертного
вывода Наконец разграничение судебно бухгалтерских финансово экономи
ческих и компьютерно технических задач по делам об операциях с цифровыми
активами должно проводиться по характеру специальных знаний необходимых
для разрешения поставленного вопроса Именно такой подход позволяет избе
жать как необоснованного расширения так и неоправданного сужения предмета
судебной финансово экономической экспертизы

Федеральный закон от № ФЗ О государственной судебно экспертной
деятельности в Российской Федерации СПС КонсультантПлюс
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