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Киберпреступность 
в отношении несовершеннолетних: 

причины и направления предупреждения

Аннотация. Проблема предупреждения киберпреступности в отно-
шении несовершеннолетних носит международный характер. В насто-
ящее время наблюдается как рост рассматриваемой преступности, 
так и изменение ее структуры. Появление новых форм киберпреступ-
ности в отношении несовершеннолетних, таких как кибербуллинг, 
кибермошенничество, свидетельствует о развитии данного вида 
преступности. Проблемы снижения уровня киберпреступности в от-
ношении несовершеннолетних должны быть решены в ближайшей пер-
спективе путем внесения изменений в уголовное законодательство. 
В рамках правоприменительной деятельности должны быть вырабо-
таны эффективные рекомендации по нейтрализации деструктивного 
воздействия на ребенка в виртуальном пространстве. Данные количе-
ственные и качественные изменения рассматриваемой преступности 
требуют серьезных изменений. Правильное определение причинного 
комплекса киберпреступности в отношении несовершеннолетних 
позволит выработать эффективные меры противодействия кибер-
преступности в отношении несовершеннолетних. Статья посвящена 
анализу и систематизации причин рассматриваемой преступности 
и выработанных на этой основе предложений по ее предупреждению. 
Ключевые слова: киберпространство, виртуальное пространство, 
киберпреступность, несовершеннолетняя кибержертва, уголовная 
ответственность, предупреждение
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Cybercrime against Minors: 
Causes and Directions of Prevention

Abstract. The problem of preventing cybercrime against minors is of an in-
ternational nature. Currently, there is an increase in the crime under consid-
eration, as well as a change in its structure. The emergence of new forms of 
cybercrime against minors, such as cyberbullying and cyberbullying, indicates 
the development of this type of crime. The problems of reducing the level 
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of cybercrime against minors should be solved in the near future by making 
changes to criminal legislation. Effective recommendations should be de-
veloped within the framework of law enforcement activities to neutralize the 
destructive impact on the child in the virtual space. These quantitative and 
qualitative changes in the crime under consideration require serious changes. 
The correct definition of the causal complex of cybercrime against minors 
will make it possible to develop effective measures to counter cybercrime 
against minors. The article is devoted to the analysis and systematization 
of the causes of the crime under consideration and the proposals for their 
prevention developed on their basis. 
Keywords: cyberspace, virtual space, cybercrime, juvenile cyber activity, 
criminal liability, prevention

Современное общество не представляет свое развитие без киберпростран-
ства. Цифровые технологии и виртуальная реальность становятся все 
более важными элементами повседневной жизни людей. Роль киберпро-

странства в жизни каждого человека постоянно возрастает, что выражается в 
количестве проведенного времени в сети Интернет. Однако данная тенденция 
имеет двоякое значение для населения: с одной стороны, виртуальная реаль-
ность способствует саморазвитию и самосовершенствованию пользователей, с 
другой стороны — увеличивает вероятность влияния криминальных элементов 
на них через сеть Интернет. Все чаще в нашей повседневной жизни мы сталки-
ваемся с кибермошенничеством, кибервымогательством и другими преступными 
деяниями. Потенциально незащищенной группой лиц в виртуальной реальности 
являются несовершеннолетние. Это объясняется их психофизиологическим со-
стоянием, отсутствием жизненного опыта, сверхдоверчивостью и другими каче-
ствами, присущими детскому возрасту.

Проблемы защиты прав детей были актуальными для государства во все исто-
рические эпохи. Это связано с особым правовым статусом ребенка. Необходима 
защита несовершеннолетних граждан со стороны государства и в киберпростран-
стве. В связи с этим кибербезопасность несовершеннолетнего стала одним из 
основных направлений государственной политики России. 

Необходимо понимать, что киберпространство имеет трансграничный харак-
тер, в связи с чем вопросы кибербезопасности несовершеннолетних необходимо 
рассматривать в контексте международного права в рамках комплексного обе-
спечения безопасности детей в виртуальном пространстве.

В рамках уголовно-правовых наук нет единого подхода к пониманию кибер-
преступности в отношении несовершеннолетних. Ряд ученых-криминологов 
рассматривают данную преступность как часть общеуголовной преступности, 
направленной на нарушение прав детей. Другие считают, что данный вид пре-
ступности является частью киберпреступности. Однако абсолютно все кримино-
логи сходятся во мнении, что данный вид преступности имеет место и активно 
развивается в настоящее время. 

Киберпреступность представляет собой совокупность разнообразных противо-
правных действий, совершаемых в цифровом пространстве через мошенничество, 
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вымогательство, хищение средств, легализацию преступных доходов, сексуаль-
ную эксплуатацию, кибератаки, торговлю людьми и их личными данными, рас-
пространение наркотиков и оружия, а также пропаганду экстремистских идей. 
Высокая активность несовершеннолетних в виртуальном мире детерминирует 
киберпреступность в отношении них. Эта тенденция объясняется возрастом, соци-
альными установками и психологическим состоянием несовершеннолетних жертв. 

Статистика свидетельствует о том, что наблюдается ежегодный рост кибер-
преступлений в отношении несовершеннолетних. Можно выделить несколько 
причин такого положения. 

Первая причина — совершенствование гаджетов, позволяющих реализовать 
беспроблемный вход в сеть. Так, согласно социологическому исследованию, про-
веденному российской сетью Blink, каждый второй молодой человек в возрасте 
от 14 до 24 лет предпочитает использовать iPhone для выхода в Интернет (52 %). 
В ходе исследования не было обнаружено лиц в возрасте от 14 до 24 лет, кото-
рые пользуются кнопочными телефонами. Отказ от последних обусловливается 
невозможностью выхода c кнопочного телефона в Интернет1.

Согласно анализу уголовных дел, киберпреступления, совершаемые в отно-
шении детей старше 12 лет, имеют деструктивный характер. В настоящее вре-
мя кибербуллинг представляет собой значительную угрозу в онлайн-мире, где 
примерно 23 % детей в России становятся жертвами этого явления как в сети, 
так и в реальной жизни, причем каждый пятый ребенок в России сталкивается с 
оскорблениями и унижениями ежедневно или 1—2 раза в неделю2.

Вторая причина — отсутствие надлежащего контроля взрослых за посеще-
нием небезопасного контента несовершеннолетними. В нашем государстве раз-
работана и действует программа «Родительский контроль», которая направлена 
на блокировку посещения несовершеннолетними небезопасных сайтов. Анализ 
применения данной программы показал, что она наиболее эффективна для детей 
в возрасте от 7 до 12 лет. Чем старше становится ребенок, тем больше способов 
обхода контролирующих программ он использует. Но сто́ит отметить, что роди-
тельский контроль, хотя и помогает сдерживать активность детей в Интернете, 
является лишь предупредительной мерой и не обеспечивает защиту ребенка от 
действий киберпреступников, с которыми он уже встретился в виртуальном про-
странстве и поддерживает контакт.

Рост киберпреступности в отношении несовершеннолетних обусловлен рядом 
проблем, среди которых необходимо выделить следующие:

1. Отсутствие единых мировых стандартов по противодействию данному виду 
преступности обусловлено различными законодательными подходами стран, раз-
личиями в терминологии и практике применения уголовного законодательства, 
особенностями правоохранительной системы. Например, в Германии установлена 

1 Краткая характеристика состояния преступности в Российской Федерации за январь — 
май 2023 года и январь — декабрь 2022 года // URL: https://мвд.рф/reports/item/39336121/ 
(дата обращения: 31.03.2025).

2 В России назвали самые популярные смартфоны 2024 года // URL: https://hi-tech.mail.ru/
news/117347-samye-populyarnye-smartfony-zumerov-2024/ (дата обращения: 31.03.2025).
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уголовная ответственность за кибербуллинг в отношении несовершеннолетних, 
в России такой нормы уголовное законодательство не содержит.

2. Отсутствие официальной статистики по данной категории преступлений и 
скрытый характер информации об уголовных делах с участием детей создают 
трудности в выявлении данного вида преступности. Начиная с 2017 г. все виды 
преступных деяний, совершаемых в виртуальном мире, должны быть учтены ста-
тистически. По информации МВД России, каждый год в России регистрируется 
более 500 тыс. преступлений, связанных с ИТ-технологиями или компьютерной 
информацией. Однако отдельно киберпреступления, совершаемые против не-
совершеннолетних, официально не учитываются. 

3. Латентность данного вида преступности обусловливается несколькими фак-
торами: ребенок не понимает, что он общается с преступником и что в отношении 
него совершается преступление; ребенку комфортно общаться с преступником, 
и он не желает его выдавать родителям или иным родственникам. 

4. Анонимность киберпреступника. Современные информационные техно-
логии позволяют преступнику совершать противоправные деяния и при этом не 
находиться в одном месте с жертвой. Обезличенность киберпреступника в сети 
дает ему определенные гарантии безнаказанности и безопасности, избавляя от 
общественного порицания и осуждения.

5. Постоянное развитие и совершенствование IT-технологий позволяет беспре-
пятственно привлечь новых участников в информационное пространство, а также 
расширить киберпространство за счет роста числа пользователей сети Интернет 
и мобильных компьютерных устройств. Увеличение использования компьютеров, 
информационно-телекоммуникационных сетей и информационных технологий 
напрямую влияет на рост киберпреступности. Например, активное распростра-
нение коронавирусной инфекции COVID-19 существенно изменило ситуацию с 
киберпреступностью, увеличив ее в несколько раз. Высокая активность в сети 
Интернет способствует росту киберпреступности в отношении несовершеннолет-
них. В условиях нестабильной социально-экономической обстановки, вызванной 
пандемией 2020 г., увеличения уровня безработицы и снижения благосостояния 
населения люди все чаще обращаются к виртуальной реальности в поисках ре-
шения своих проблем. Влияние окружающей реальности и внешних факторов за-
ставляет как взрослых, так и несовершеннолетних искать утешения и новых форм 
общения в сети Интернет. Это, в свою очередь, приводит к увеличению угроз в 
киберпространстве, прежде всего для детей. Экономический кризис, трудности 
на рынке труда и безработица вынуждают людей выходить за пределы обычной 
жизни, пытаясь самореализоваться в виртуальном мире.

6. География распространения киберпреступности охватывает не одно го-
сударство. В сфере борьбы с преступной деятельностью в киберпространстве 
возникают сложности из-за слияния виртуальной среды и реальной, что требует 
инновационного подхода для противодействия разнообразным киберугрозам. 
В структуре киберпреступности преобладают тяжкие и особо тяжкие преступления, 
что делает ее особенно опасной для общества и требует эффективного противо-
действия со стороны правоохранительных органов и международного сообщества.
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Для эффективного противостояния киберпреступности в отношении несо-
вершеннолетних необходимо изучить факторы, влияющие на совершение пре-
ступлений в сети Интернет. Мы считаем, что при исследовании причин кибер-
преступности в отношении несовершеннолетних важно придерживаться идеи 
причинности преступлений, предложенной В. Н. Кудрявцевым, который выделил 
два типа причин преступности — объективные и субъективные.

Для разработки эффективных методов борьбы с преступностью, включая ки-
берпреступность против несовершеннолетних, следует обращать внимание на 
систему внешних и внутренних факторов, которые обусловливают поведение 
человека в различных условиях. 

Среди важнейших направлений в государственной политике в целях преду-
преждения киберпреступности в отношении несовершеннолетних считаем не-
обходимым выделить: 

1) недостаточное внимание к образованию и культуре приводит к тому, что 
дети все чаще находятся в сети Интернет в поисках новых возможностей для 
обучения и развлечений, а риск киберугроз увеличивается;

2) отсутствие эффективных мер защиты детей от киберпреступности, вклю-
чая законодательные пробелы и недостаток специалистов в правоохранитель-
ных органах, а также некомпетентность следователей при расследовании дел, 
способствует снижению уровня раскрываемости киберпреступлений;

3) формирование структуры киберпреступности в отношении несовершен-
нолетних подвержено воздействию различных внутренних факторов. Важным 
из них является социальная среда сетевого пространства, где представители с 
опасными взглядами объединяются в маргинальные группы. Эти криминально 
настроенные субъекты находят в Интернете удобные условия для общения не 
только с жителями своего региона или страны, но и со всем миром.

7. Растущее количество ресурсов, пропагандирующих экстремистские взгля-
ды, включая сайты, где популяризируются преступные идеи и образ жизни, такие 
как вербовка в террористические организации, распространение детской пор-
нографии, наркотиков и информации о их производстве, продажа баз данных с 
личной информацией граждан, кредитными картами, объясняется различными 
факторами.

В рамках эффективного предупреждения киберпреступности в отношении не-
совершеннолетних необходимо выработать меры воздействия на причины воз-
никновения рассматриваемого вида преступности. Считаем, что данные меры 
должны реализовываться по следующим направлениям:
— виктимологическая профилактика;
— техническое оснащение правоохранительных органов;
— психологический комфорт в семье;
— установление уголовной ответственности за киберпреступления в отношении 

несовершеннолетних. 
Реализация данных мер должна проводиться комплексно, это позволит по-

высить уровень кибербезопасности для несовершеннолетних.
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