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Киберправо как направление правового 
регулирования в современном праве

Одним из ключевых направлений реализации программы «Приоритет-2030» 
в Университете имени О.Е. Кутафина (МГЮА) является «Киберправо». В рамках 
данного направления активно развиваются такие блоки, как «Право искусствен-
ного интеллекта», «Киберправо и кибербезопасность», «Право квантовых техно-
логий», «Право персональных данных».

Идея развития направления «Киберправо» связана прежде всего с необходи-
мостью исследования активного развития общественных отношений в киберпро-
странстве, что, бесспорно, нуждается сегодня в правовой оценке. Актуальным 
является и вопрос о возможности регулирования этих отношений в настоящее 
время и в будущем. Часть отношений в киберпространстве требует незамед-
лительной реакции государства. Это вопросы кибербезопасности, в том числе 
защита от киперспреступлений, утечек персональных данных граждан, обеспе-
чение цифровой экономической безопасности граждан. О киберправе мы можем 
говорить как о подотрасли современного информационного права, которую часто 
называют интернет-правом.

Также можно говорить и о новом правовом образовании, которое не уклады-
вается в традиционные представления о системе права, а представляет собой 
совокупность норм, направленных на регулирование общественных отношений 
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в киберпространстве, т.е. в среде (онлайн-среде), противоположной реальной 
среде. В этой части киберправо можно противопоставить классическому праву — 
праву реальной среды (офлайн). Такой подход позволяет выявлять особенности 
этой среды и анализировать действующее законодательство сквозь призму воз-
можности его применения без изменения или же необходимости его адаптации 
и (или) трансформации к отношениям, складывающимся в онлайн-среде в рам-
ках различных информационных пространств (сети Интернет, социальных сетей, 
онлайн-игр, метавселенных и др.).

Данный подход позволяет по-новому посмотреть на возможности межотрас-
левых исследований проблем киберправа сквозь призму новых подходов, осно-
ванных на использовании ряда знаний технических и естественных наук. Этот 
подход также позволяет по-другому взглянуть на роль неправовых регуляторов, 
их влияние на механизм правового регулирования, а также выявить, как право 
влияет на развитие технологий, построение картины технологического будущего.

Одним из ведущих направлений развития правового регулирования кибер-
пространства сегодня является институт права искусственного интеллекта. В его 
рамках активно ведется работа по созданию нормативных правовых актов, в том 
числе специального федерального закона, посвященного регулированию техно-
логий искусственного интеллекта. Активно обсуждаются в науке, в том числе в 
Университете имени О.Е. Кутафина (МГЮА), проблемы правовой природы гене-
ративного искусственного интеллекта, права на отказ от использования техно-
логий искусственного интеллекта.

Центр компетенций «Киберправо» сегодня сосредоточен и на исследованиях 
права квантовых технологий. В последние годы в первую очередь исследуются 
квантовые технологии и правовое регулирование создания и внедрения в эко-
систему квантовых коммуникаций. На основании взаимодействия преподавате-
лей кафедры информационного права и цифровых технологий с ОАО «РЖД» и 
представителями органов власти, отвечающих за сферу квантовых коммуникаций 
(Минцифры России, ФСТЭК, ФСБ России, Минобрнауки России и др.) был про-
веден ряд исследований и подготовлен проект Концепции регулирования отрасли 
квантовых коммуникаций в Российской Федерации до 2030 года, утвержденный 
распоряжением Правительства Российской Федерации.

В 2024 г. на базе ОАО «РЖД» создана рабочая группа по подготовке предло-
жений по реализации Концепции регулирования отрасли квантовых коммуника-
ций в Российской Федерации до 2030 года. В ее рамках создана подгруппа «Фор-
мирование правовых основ отрасли квантовых коммуникаций», которая сегодня 
готовит все проекты нормативных правовых актов в сфере квантовых коммуника-
ций. Ряд статей в настоящем номере являются результатом таких исследований.
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